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# ACTION OFFICE REPORT NUMBER REPORT TITLE ISSUE DATE REC NUMBER RECOMMENDATION REC STATUS REC CLOSE DATE

1 Bureau of Consular Affairs ISP‐I‐17‐04
Inspection of the Bureau of Consular Affairs, Office of Consular 
Systems and Technology

12/9/2016 4
The Bureau of Consular Affairs should create a system security 
plan for ConsularOne. (Action: CA)

Closed ‐ 
Implemented

6/4/2018

2 Bureau of Consular Affairs ISP‐I‐17‐04
Inspection of the Bureau of Consular Affairs, Office of Consular 
Systems and Technology

12/9/2016 5
The Bureau of Consular Affairs should create a contingency plan 
for ConsularOne. (Action: CA)

Closed ‐ 
Implemented

6/4/2018

3 Bureau of Consular Affairs ISP‐I‐17‐04
Inspection of the Bureau of Consular Affairs, Office of Consular 
Systems and Technology

12/9/2016 7

The Bureau of Consular Affairs should publish scheduled system 
maintenance outages, including weekly maintenance windows 
and periodic longer outages, in which the Office of Consular 
Systems and Technology has complete authority to take systems 
offline. (Action: CA)

Closed ‐ 
Implemented

6/4/2018

4
Bureau of Overseas Buildings 

Operations
AUD‐ACF‐16‐20

Compliance Follow‐up Audit of the Process To Request and 
Prioritize Physical Security‐Related Activities at Overseas Posts

12/15/2015 8
OIG recommends that the Bureau of Overseas Buildings 
Operations, in coordination with the Bureau of Diplomatic 
Security, develop and issue a Long‐Range Physical Security Plan.

Closed ‐ 
Implemented

6/13/2018

5
Bureau of Overseas Buildings 

Operations
AUD‐ACF‐16‐20

Compliance Follow‐up Audit of the Process To Request and 
Prioritize Physical Security‐Related Activities at Overseas Posts

12/15/2015 9

OIG recommends that the Bureau of Overseas Buildings 
Operations develop and implement a process to respond to posts' 
formal requests for physical security‐related funding, which 
should include commitments to respond within certain 
timeframes.

Closed ‐ 
Implemented

6/13/2018

6 Consulate General Hong Kong ISP‐I‐18‐06 Inspection of Consulate General Hong Kong, China 11/30/2017 1
Consulate General Hong Kong should improve the intake process 
for nonimmigrant visa applicants in the Consular Section. (Action: 
Consulate General Hong Kong)

Closed ‐ 
Implemented

6/18/2018

7 Consulate General Hong Kong ISP‐I‐18‐06 Inspection of Consulate General Hong Kong, China 11/30/2017 7

Consulate General Hong Kong, in coordination with the Bureau of 
Consular Affairs, should implement a policy for consular fee 
collections during outreach events that complies with Department 
standards. (Action: Consulate General Hong Kong, in coordination 
with CA)

Closed ‐ 
Implemented

6/18/2018

8 Consulate General Hong Kong ISP‐I‐18‐06 Inspection of Consulate General Hong Kong, China 11/30/2017 10
Consulate General Hong Kong should translate any policies 
affecting locally employed staff into Cantonese. (Action: Consulate 
General Hong Kong)

Closed ‐ 
Implemented

6/18/2018

9 Consulate General Hong Kong ISP‐I‐18‐06 Inspection of Consulate General Hong Kong, China 11/30/2017 17
Consulate General Hong Kong should designate and train 
additional contracting officer’s representatives to assist with 
contract oversight. (Action: Consulate General Hong Kong)

Closed ‐ 
Implemented

6/18/2018
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10 Consulate General Jerusalem ISP‐I‐17‐18 Inspection of Consulate General Jerusalem 6/12/2017 4

The Bureau of Overseas Buildings Operations, in coordination with 
Consulate General Jerusalem, should bring the General Services 
Annex/Warehouse into compliance with Department standards. 
(Action: OBO, in coordination with Consulate General Jerusalem)

Closed ‐ 
Implemented

6/4/2018

11 Consulate General Jerusalem ISP‐I‐17‐18 Inspection of Consulate General Jerusalem 6/12/2017 9
Consulate General Jerusalem should document that security 
upgrades were performed on all residences in accordance with 
Department standards. (Action: Consulate General Jerusalem).

Closed ‐ 
Implemented

6/4/2018

12 Consulate General Jerusalem ISP‐I‐17‐18 Inspection of Consulate General Jerusalem 6/12/2017 12
Consulate General Jerusalem should bring all high‐rise residential 
properties into compliance with Department fire safety standards. 
(Action: Consulate General Jerusalem)

Closed ‐ 
Implemented

6/4/2018

13 Consulate General Jerusalem ISP‐I‐17‐18 Inspection of Consulate General Jerusalem 6/12/2017 14

Consulate General Jerusalem should schedule semiannual safety, 
health and environmental management committee meetings and 
maintain all related meeting minutes. (Action: Consulate General 
Jerusalem)

Closed ‐ 
Implemented

6/4/2018

14 Consulate General Jerusalem ISP‐I‐17‐18 Inspection of Consulate General Jerusalem 6/12/2017 22
Consulate General Jerusalem should implement standard 
operating procedures to manage, track, and register its dedicated 
internet networks. (Action: Consulate General Jerusalem)

Closed ‐ 
Implemented

6/21/2018

15 Consulate General Jerusalem ISP‐I‐17‐18 Inspection of Consulate General Jerusalem 6/12/2017 24

Consulate General Jerusalem should relocate the 
telecommunication demarcation point outside the controlled 
access telephone frame room in the Post One facility. (Action: 
Consulate General Jerusalem)

Closed ‐ 
Implemented

6/4/2018

16 Embassy Freetown ISP‐I‐17‐16 Inspection of Embassy Freetown, Sierra Leone 5/4/2017 4
Embassy Freetown should clear outstanding travel advances of 
$67,098 in accordance with Department guidelines. (Action: 
Embassy Freetown)

Closed ‐ 
Implemented

6/14/2018

17 Embassy Kabul AUD‐MERO‐16‐35
Improvements Needed To Strengthen Vehicle‐Fueling Controls 
and Operations and Maintenance Contract at Embassy Kabul, 
Afghanistan

4/20/2016 1

OIG recommends that Embassy Kabul (a) update the embassy’s 
vehicle inventory systems (Integrated Logistics Management 
System and Fleet Management Information System) to fully 
account for all vehicles authorized to access the embassy’s vehicle‐
fueling system; and (b) establish procedures to periodically review 
and update the inventory systems.

Closed ‐ 
Implemented

6/19/2018
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18 Embassy Kabul AUD‐MERO‐16‐35
Improvements Needed To Strengthen Vehicle‐Fueling Controls 
and Operations and Maintenance Contract at Embassy Kabul, 
Afghanistan

4/20/2016 2

OIG recommends that once Embassy Kabul updates its vehicle 
inventory, including all vehicles that fall under Chief of Mission 
authority, the embassy (a) direct PAE Government Services, Inc., 
to update the listing of authorized vehicle identification numbers 
in the vehicle‐fueling system; and (b) verify that PAE Government 
Services, Inc. updated the vehicle‐fueling system by periodically 
testing the system.

Closed ‐ 
Implemented

6/19/2018

19 Embassy Kabul AUD‐MERO‐16‐35
Improvements Needed To Strengthen Vehicle‐Fueling Controls 
and Operations and Maintenance Contract at Embassy Kabul, 
Afghanistan

4/20/2016 3

OIG recommends that Embassy Kabul (a) direct PAE Government 
Services, Inc., to reprogram the agency personal identification 
number to connect the personal identification number to a 
specific vehicle identification number in the fueling system; and 
(b) verify that PAE Government Services, Inc., updated the vehicle‐
fueling system by periodically testing the system.

Closed ‐ 
Implemented

6/19/2018

20 Embassy Kabul AUD‐MERO‐16‐35
Improvements Needed To Strengthen Vehicle‐Fueling Controls 
and Operations and Maintenance Contract at Embassy Kabul, 
Afghanistan

4/20/2016 4

OIG recommends that Embassy Kabul update its control related to 
the odometer reading entered into the vehicle‐fueling system so 
that (1) zero cannot be entered as a valid mileage amount and (2) 
the driver cannot enter an odometer reading that is lower than 
one previously entered for that vehicle.

Closed ‐ 
Implemented

6/19/2018

21 Embassy Kabul AUD‐MERO‐16‐35
Improvements Needed To Strengthen Vehicle‐Fueling Controls 
and Operations and Maintenance Contract at Embassy Kabul, 
Afghanistan

4/20/2016 5

OIG recommends that Embassy Kabul update its control specific to 
the personal badge number entered into the vehicle‐fueling 
system so that only embassy staff with a mission requirement to 
access fuel are programmed into the fueling system.

Closed ‐ 
Implemented

6/19/2018

22 Embassy Managua ISP‐I‐18‐12 Inspection of Embassy Managua, Nicaragua 3/5/2018 1
Embassy Managua should implement strategic planning and 
evaluation mechanisms to assess the performance of its American 
Space. (Action: Embassy Managua)

Closed ‐ 
Implemented

6/8/2018

23 Embassy Managua ISP‐I‐18‐12 Inspection of Embassy Managua, Nicaragua 3/5/2018 2
Embassy Managua should perform required annual inspections of 
all office work areas and semi‐annual inspections of increased risk 
work areas and operations. (Action: Embassy Managua)

Closed ‐ 
Implemented

6/8/2018
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24 Embassy Managua ISP‐I‐18‐12 Inspection of Embassy Managua, Nicaragua 3/5/2018 7

Embassy Managua should update and test information technology 
contingency plans for unclassified and classified networks in 
accordance with Department standards. (Action: Embassy 
Managua)

Closed ‐ 
Implemented

6/8/2018

25 Embassy Managua ISP‐I‐18‐12 Inspection of Embassy Managua, Nicaragua 3/5/2018 8

Embassy Managua should implement a plan for conducting initial 
and annual refresher information technology contingency training 
for employees with information technology contingency planning 
responsibilities. (Action: Embassy Managua)

Closed ‐ 
Implemented

6/8/2018

26 Embassy Monrovia ISP‐I‐17‐12 Inspection of Embassy Monrovia, Liberia 5/24/2017 1

Embassy Monrovia should implement formal standard operating 
procedures for conducting merit reviews and risk assessments of 
all grants proposals in accordance with Department guidance. 
(Action: Embassy Monrovia)

Closed ‐ 
Implemented

6/18/2018

27 Embassy Monrovia ISP‐I‐17‐12 Inspection of Embassy Monrovia, Liberia 5/24/2017 10

The Bureau of Comptroller and Global Financial Services should 
conduct an audit to determine how much Embassy Monrovia 
overpaid for airline tickets and, as appropriate, collect the 
overpayments from the employees who benefitted. (Action: CGFS)

Closed ‐ 
Implemented

6/18/2018

28 Embassy Monrovia ISP‐I‐17‐12 Inspection of Embassy Monrovia, Liberia 5/24/2017 18
Embassy Monrovia should submit a retail price survey to the 
Bureau of Administration. (Action: Embassy Monrovia)

Closed ‐ 
Implemented

6/18/2018

29
Office of Acquisitions 

Management
AUD‐CGI‐18‐26

Management Assistance Report: Process Used by the Department 
of State To Prepare the Joint Purchase and Integrated Card 
Violation Report Requires Improvement

2/6/2018 1

OIG recommends that the Bureau of Administration, Office of 
Logistics Management, Office of Acquisitions Management, 
develop and implement a process to collect and report in a timely 
manner all relevant information pertaining to purchase and 
integrated card violations, as required by Office of Management 
and Budget Memorandum M‐13‐21. The process should include a 
review by OIG of the report before it is submitted to Office of 
Management and Budget because the statute and OMB guidance 
call for a joint report from the agency head and the inspector 
general.

Closed ‐ 
Implemented

6/11/2018
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30
Office of the Deputy Secretary 

of State
ISP‐C‐17‐27

Compliance Follow‐up Review: Department of State is Still Unable 
to Accurately Track and Report on Foreign Assistance Funds

6/28/2017 1

The Deputy Secretary should issue clear requirements for the data 
needs of senior Department policymakers and prioritize efforts to 
create the capability for the Department of State to address 
foreign assistance management and legal and regulatory oversight 
needs as well as external reporting requirements. (Action: D)

Closed ‐ 
Implemented

6/4/2018
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